














CTpykTypa DUCIUILTIHA

Hazsa Moaysito Ta TemMu

Mogayab 1. llousitTsa Ta MeToau 3a0e3neyeHHst iHopmaniiiHoi 6e3nexn

Tema 1.1. Indpopmauiiitna Oe3neka Ta piBHi ii 3a0e3meueHHs

Honamms inghopmayiiinoi 6e3nexu. Crkaaoosi inghopmayiiinoi oesnexu. Hopmamueno-npasosi
ocnosu ingopmayiiinoi 6esnexu 6 Vipaini. Cepgicu 6e3nexu 6 KOMN 10mepHux MePetcax.
Mexanizmu 6e3nexu.

Tema 1.2. 3arpo3u indopmariitHol 6e3rmekn Ta METOAH 3armodiraHHs UM 3arpo3am
Knacugpixayia 3aepo3s inghopmayiiinoi 6esnexu. Kananu Hecanxyionoeano2o oocmyny 0o

inpopmayii.

Tema 1.3. KoM’ roTepHi BipycH Ta 3aXUCT BiJ HHUX.

Bipycu sax 3aeposa ingpopmayiiinoi 6e3nexu. XapaxkmepHi pucu KomMn 10mepHux
sipycie. Xapaxmepucmuxa «8ipycpnoldionux npoepamy. AHmueipycHi npospamu, ix
raacughixayiss ma ocodaueocmi pobomit.

Tema 1.4. Inpopmariitaa 6e3meka KOMI FOTEPHUX MEPEXK.

Ipocpamuno-anapamni 3acobu 3abesnevenns Ib(ingopmayiinoi 6esnexu) 6 komn'tomepuux
Mmepesicax. IlIpomoxonu aymenmugpikayii npu eunyueHomy 0ocmyni. 3axucm 6ipmyaisHux
nokansnux mepedic. Opeanizayis Ib mepedici 3a 0onomozolo  opanomayepie ma
¢hacpeonie.Ib npu pobomi 6 mepesici Inmepnem. Texnonoeis 3axucmy mepeoici - IPSec.

Tema 1.5. Inentudikauis, apreHidikawis Ta npaBa po3MexKyBaHHs JOCTYITY

IIpocmi naponi. oyinka cmitikocmi napons. Mooudgbixayis mexanizmy npocmux napoie.
Cnucox naponie. Mexanizm "pyxocmuckans". bacamogaxmopna asmenmuxayis (Multiway
authentication). biomempuuna asmenmurayis. Pexomenoayii no eubopy mexaniamie
asmenmuxayii.

Tema 1.6. Kpunrorpadiunai MmeToan 3axucty iHGopMari.

Ocnoeni susnauennst 6 oonacmi kpunmoepaghii. 3.2. Knacugpixayis kpunmoepagbiunux
cucmem. [Llugpp Iesaps. Llughp Lllenona. Kpunmoanzopumm DES (Cxema. Ocodnueocmi
wugppyeanns no areopummy DES. Moougbixkayii aneopummy DES).Iupposuii nionuc (Digital
signature). AES. I'OCT 28147-89. ANUBIS. Acumempuuni kpunmocucmemu. RSA.

Tema 1.7. IIporokonu aBreHidikarii.

Knacugpixayia npomoxonie asmenmuxayii 6 KOMN IOMEPHUX CUCIEMAX MA MEPENHCAX.
lIpomoronu asmenmurayii cyo'ckmie na ocnoei cumempuunux kpunmocucmem. Ilpomokonu
asmenmukayii cy6'ekmie Ha OCHOBI acumempuynux Kpunmocucmem. Ilipomokon
asmenmuKayii NOGIOOMAEHb HA OCHOBI CUMEMPUYHUX KPURMOCUCIEM. 302aNbHA CXeMA.
IIpomoronu asmenmurayii NOBIOOMAEHb HA OCHOBT ACUMEMPUYHUX KPUNMOCUCTIEM.
IIpomoxon 6i0kpumux y2oo.

Mopayib 2. CTBOpeHHs1, BBeJleHHsI B [1i10 Ta CYNPOBOIKEHHSI 3aXHIIEHHX CHCTEM

Tema 2.1. CTBOpEHHS! KOMIUIEKCHOI CHCTEMH 3aXUCTY iHpOopMari

Topsook npoeedenns pobim 3i CmEOpeHHsI KOMNIEKCHOI cucmemu 3axucmy ingopmayii
Bumozau 0o xomnnexcunoi cucmemu 3axucmy ingpopmayii ma nonimuxa desnexu Pospobnenns
MEXHIYHO20 3060AHHS HA CMBOPEHHS KOMNIEKCHOI cucmemu 3axucmy ingopmayii

Tema 2.2. KaniikamiitHuii anai3 3aco0iB 1 CUCTEM 3aXHCTY iHpopMari
Bumoeu oo keanighikayiiinoro ananizy Opeanizayis oepacaenoi excnepmu3su Cepmudgbikayis
3ac0016 MexHiuH020 3axucmy ingopmayii

Tema 2.3. CynpoBomKeHHsI KOMIUIEKCHOI CUCTEMH 3aXHCTY 1Hpopmanii

3aeansui nonosicenns. 3as0anns ma Qyuxyii cayacou saxucmy ingopmayii. lipaea i
0006"a3KU cyoHcOu 3axucmy ingopmayii. Baaemoois cayaxcou saxucmy ingpopmayii 3 inuiumu
niopo30inamu ma i3 306HIUHIMU OP2AHI3AYIAMU







